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 Dynamic ARPبا استفاده از ARP Spoofingجلوگیری از حملات 
Inspection – DAI

 ARPاز حملات DHCPبه ما کمک میکند تا با کمک قابلیت های DAIقابلیت •
Spoofingبه همین دلیل . جلوگیری کنیمDAI به صورت همزمان با قابلیتDHCP 
Snooping رودبکار می

•ARP؟چیست
استفاده قرار می گیرد به طور مورد  MACبه آدرس IPبرای تبدیل آدرس ARPپروتکل •

آدرس MACارسال کند اما Host Aخواهد اطلاعاتی را برای می  Host Bمثال ، 
Host A را ندارد به منظور پیدا کردنMAC  آدرسHost A یک بسته

Broadcast برای تمام دستگاه های آنbroadcast domain ارسال می کند تا
MAC آدرس مربوط بهIP آدرسHost Aرا بدست آورد  .



بسته را دریافت می کنند واین  broadcast domainتمام دستگاه های این •
Host A به آن پاسخ می دهد وMAC  احتمال . خود را اعلام می کندآدرس

وجود دارد و این ARP cache poisoningو ARP spoofingحمله 
را با اطلاعات ARPبه جای دستگاه مورد نظر مهاجم پاسخ که امکان وجود دارد 

مورد نظر خود ارسال کند



ARPمیتوان شبکه ها را در مقابل حملات جعل هویت DAIبا استفاده از قابلیت •
.محافظت کرد

از پورت های قابل . استDHCP Snoopingعملکرد این قابلیت شبیه به •
در پورت های فقط  ARPپاسخ های . اعتماد و غیر قابل اعتماد استفاده می کند

.قابل اعتماد وارد پورت سوئیچ می شوند
untrusted portبه سوئیچ از پورت غیر قابل اعتماد ویا ARPاگر پاسخ •

مقایسه می شود تا DHCPبا جدول اتصال ARPبیاید، محتویات بسته پاسخ 
.صحت آن بررسی شود

نباشد، پاسخ DHCP Snoopingمعتبر نباشد و در جدول ARPپاسخ اگر •
ARPداده نمی شود و همچنین آن پورت غیرفعال می شود.



باید این کار را برای یک یا چند Dynamic ARP Inspectionبرای پیکربندی •
VLANبه عنوان مثال فعال کردن . انجام دهیمDAI برایVLAN 60:

•Switch1(config)# ip arp inspection vlan 60

باعث می شود تمام Dynamic ARP Inspectionتنظیمات پیش فرض •
.شوندuntrustپورت های سوئیچ غیر قابل اعتماد 

رت هایی این پورت قابل اعتماد پو. بنابراین موارد مورد اعتماد باید مشخص شوند•
. از آنها دریافت شودARPهستند که انتظار می رود پاسخ های 



:مانند زیر استDAIعنوان یک پورت قابل اعتماد پورت به پیکربندی •
•Switch1(config)# interface gigabitethernet 0/1

•Switch1(config-if)# ip arp inspection trust



Double Tagging Attackبررسی حمله 

رض بین ها را پیکربندی میکنیم ارتباطی در حالت پیشف VLANخود  Switchزمانیکه روی •
VLAN  ها وجود ندارد و برای ایجاد ارتباط بینVLAN  ها ازInter VLAN Routing 

.بر اساس نیاز ها و سیاست های مورد نظرمان استفاده میکنیم

اما روش هایی وجود دارد که مهاجم با استفاده از این روش ها به صورت غیر مجاز از یک •
VLAN بهVLANدیگر نفوذ می کند.



Double Tagging: تحقیق جلسه آینده •

: آشنا شوید Native VLANبا •
همه ،Trunkدر پورت های . است۲یک تکنولوژی لایه Trunkingتکنولوژی •

های مربوطه تگ گذاری می شوند و به پورت ترانک دیگر Vlanفریم ها با 
وئیچ ها برای این منظور در سوئیچینگ شبکه ها، همه س. انتقال پیدا خواهند کرد

.متصل می شوندTrunkتوسط پورت های 



ما است، و نفوذگر که در Native-VLANبه عنوان VLAN 10به طور مثال •
Native-VLAN قرار دارد می خواهد بهVLAN-20  پس بسته . کندنفوذ

.ارسال می کند۲0مورد نظر خود را با تگ 
 Frameرا روی آن میزند که باعث می شود 10تگ  Frameسوییچ با دریافت •

هنگامیکه روی پورت ترانک ارسال می Frameاین . ما دارای دو تا تگ بشود
را ۲0آن حذف میشود، اما همچنان تگ Native-VLANمربوط به Tagشود، 

.دارد
روی فریم، آن ۲0در نتیجه، هنگام دریافت فریم توسط سوییچ مقابل با دیدن تگ •

به  VLAN-10بدین صورت است که مهاجم از . میکند VLAN 20را تحویل 
VLAN-20 نفوذ می کند.





ها کاربران زیادی داشته باشد  VLANرا در نظر بگیریم که در یکی از شرکتی •
باعث کندی شبکه خواهد (trunk)ترانکعمل تگ برداشتن و تگ زدن پورت 

.شد
اجازه تردد بدون تگ زدن بدهیم، که VLANکل سوئیچ میتوانیم فقط به یک در •

.میگویند Native VLANبه این عمل 

•Vlan1  در واقع همانNative VLANبرای . در سوئیچ های سیسکو است
vlanاهداف امنیتی توصیه می شود که  Native پیش فرض را به یکvlan

.دیگر تغییر دهید
• switch(config-if)# switchport trunk native-vlan NUMBER





1بر روی یک پورت به صورت مثال Native Vlanبه معنای دیگر در صورتی که •
مربوط به tagتعریف شده باشد در صورتی که پکتی از آن پورت وارد سوییچ شود و دارای 

Vlan ها نباشد آن را جزو پکتهای مربوط بهVlan در عملیات سوییچینگ به حساب  1
.میآورد

vlanدارای یک مشکل بزرگ امنیتی است که میتوان ان را هک کرد و به ان vlanاین•
hoppingمیگویند



سویچ و روتر سیسکوSNMPامن کردن 

•Simple Network Management Protocol یا همانSNMP پروتکل
.مشهور و پرکاربرد برای جمع آوری اطلاعات شبکه و مدیریت شبکه ست

برای جمع آوری اطلاعات مربوط به کانفیگ ها و تجهیزات شبکه مثل SNMPاز •
استفاده میشه، و یه نکته دیگه ،IPسرورها، پرینترها، سوییچ ها و روترها، بر اساس یک 

Management Information Baseیا MIBساختمان داده این پروتکل اینکه به 



•SNMP بطور پیشفرض از پورتهایUDP 161 برای پیام های عمومی و از پورت
UDP 162 برای پیام هایtrap کنهاستفاده می

ورات استفاده نمی کنید می تونید با دستSNMPاگر از سیستم های مانیتورینگ یا پروتکل •
:زیر این سرویس را غیر فعال کنید

• Switch(config)# no snmp-server community

• Switch(config)# no snmp-server enable traps

• Switch(config)# no snmp-server system-shutdown

• Switch(config)# no snmp-server



ه را واسه سویچ ها و روترهای داخل شبکه نیاز دارید بهترSNMPاگه سرویس •
است چرا 1ورژن خیلی امن تر از ورژن این 3ورژن SNMPمستقیم برید سراغ 

 communityکه از یک رمزنگاری هش برای احراز هویت برای محافظت از 
string  می کنهاستفاده.

رای میده که چطور یک مدل امنیتی بقسمت زیر آمده نشون که در دستوراتی •
snmp v3 اجازه میده که فقط سیستم 1۲ایجاد بشه ، در ابتدا اکسس لیست

.های خاصی سویچ را مدیریت کنند
•Switch(config)# no access-list 12
•Switch(config)# access-list 12 permit 172.30.100.2
•Switch(config)# access-list 12 permit 172.30.100.3



MIBبا با دسترسی خواندن و نوشتن adminمرحله بعد تعریف یک گروه •

• Switch(config)# snmp-server group admins v3 auth read 
adminview write adminview

ه می به این گروه با یک کلمه عبور تعریف میکنیم ک rootسپس یک کاربر بعنوان مثال •
به این کاربر 1۲رمز بشه و در انتهای دستور اکسس لیست  md5تونه قبل از ارسال هم با 

.اعمال میکنیم

• Switch(config)# snmp-server user root admins v3 auth md5 
MyP@ssw0rd access 12



Switch port Protected
یکدیگردر با  VLANقابلیتی است که ازارتباط پورت های یک Protected Portبه زبان ساده •

.  جلوگیری مینماید سیسکو سوئیچ 
سیسکو را در نظر بگیرید که همه پورت های آن به صورت ۲960به بیان دیگر ، مثلا یک سوئیچ •

ع و فایل قرار دارند ، پس همگی آنها میتوانند با هم در ارتباط باشند و مثلا از منابvlanدیفالت در یک 
ت های کامپیوتر هایی که به آن پورت ها متصل اند ، استفاده کنند ،، فرضا شما میخواهید پور

fast0/1 که متصل به کامپیوتر آقایX است ، با پورتfast0/12 که مربوط به کامپیوتر خانوم
xxx  است ( را . …که با هم فولدر آهنگ ها وshare  کرده اند )که ، ارتباط نداشته باشند ولی به شب

متصل است دسترسی و امکان تبادل اطلاعات را داشته ۲960که به مابقی پورت های سوئیچ سیسکو 
!    باشد ،، خب چه باید کرد  ؟

و fast0/1است ، بدین ترتیب که ما پورت های  Protected Portراه حل استفاده از قابلیت •
fast0/12 راProtected بادل اطلاعات تنمیتوانند میکنیم ، بدین ترتیب ، این دو پورت با یکدیگر

.به مابقی شبکه دسترسی دارند ،اما، نموده 



•Switch(config)#interface GigabitEthernet1/0/5

•Switch(config-if)#switchport protected

•Switch(config-if)#^Z

•Switch#sh int gi 1/0/5 switchport



در سیسکو TDRخرابی کابل شبکه با کمک تشخیص 



•TDR(Time-Domain Reflectometer)  بررسی اتصال کابل های اترنت با نحوه
TDRاستفاده از دستور 

شما ممکن است Cat5/6اترنت در صورتی که شما به هر دلیلی شک دارید که کابل •
سوئیچ  CLI (Command-Line Interface)خراب باشد، با استفاده از رابط خط فرمان 

ئیچ خود سیسکو و چند دستور می توانید از وضعیت زوج های مسی کابل های متصل به سو
.مطلع شوید

.توجه داشته باشید که همه سوئیچ ها از این ویژگی پشتیبانی نمی کنند•





یا رابط وب به سوئیچ مورد نظر خود متصل  SSH،Telnet، با استفاده از ابتدا•
.شوید

:دستور زیر برای نمایش لیست رابط ها در سوئیچ استفاده کنیداز •
•#show interfaces

به عنوان . دمورد نظر خود را که می خواهید بررسی کنید، پیدا کنیپورت شما باید نام •
.را تست کنید GigabitEthernet1/0/1پورت مثال، فرض کنید می خواهید 

:نیدسپس از دستور زیر برای انجام تست بر روی رابط مورد نظر استفاده ک-3•

•test cable tdr interface GigabitEthernet1/0/1



:در بعضی سوئیچ ها به صورت زیر هم نوشته شودممکن است •

• test cable-diagnostics tdr interface GigabitEthernet1/0/1

:احتمالاً نتیجه ای مشابه زیر را دریافت خواهید کرد•

• TDR test started on interface Gi1/0/1

• A TDR test can take a few seconds to run on an interface

• Use 'show cable-diagnostics tdr' to read the TDR results.



:را مشاهده کنید TDRو سپس دستور زیر را وارد کنید تا نتایج تست ثانیه صبر کنید 10
• show cable-diagnostics tdr interface GigabitEthernet1/0/1

:ممکن است مشابه زیر باشدTDRخروجی نتایج •

• TDR test last run on: December 05 18:50:53
• Interface Speed Local pair Pair length Remote pair Pair status

• Gi1/0/1 1000M Pair A 19 +/- 10 meters Pair B Normal
• Pair B 19 +/- 10 meters Pair A Normal
• Pair C 19 +/- 10 meters Pair D Normal
• Pair D 19 +/- 10 meters Pair C Normal





شامل اطلاعاتی مانند سرعت رابط، زوج محلی، طول زوج، زوج از راه TDRمعمولاً نتایج •
این اطلاعات به کاربر این امکان را می دهد تا از وضعیت. است… دور، وضعیت زوج ها و 

.کابل ها مطلع شود
نشان Normal، در نتایج فوق، وضعیت زوج ها برای این رابط به صورت به عنوان مثال•

ول همچنین، ط. داده شده است که نشان می دهد کابل ها در وضعیت عادی و سالم قرار دارند
نشان داده شده است که نشان می دهد طول 10meters-+/19“زوج ها نیز به صورت 

.متری قابل قبول است10متر است و با یک مرز انحراف 19زوج ها در حدود 









ینیم در عکس فوق کابل شبکه را از سویچ جدا می کنیم و دوباره نتیجه را می ب







بک آپ گیری اتوماتیک از روتر و سویچ سیسکو

ه بدنبال راهی احتمالا برایتان پیش امده ک|بک آپ گیری اتوماتیک از روتر و سویچ سیسکو •
یه کنید تا باشید تا از تنظیماتی که در طول زمان بر روی روتر خود انجام میدهید آرشیوی ته

ید، یکی از احتمالا اگر مشکلی پیش آید یا به هر دلیل دیگر به آنها دسترسی داشته باش
.باشدترین وظایف مدیر شبکه، گرفتن بک آپ از تنظیمات روترها و سویچ ها میمهم

از دستور زیر ،TFTP Serverجهت بک آپ گیری از تنظیمات روتر یا سویچ بر روی •
:توان استفاده کردمی

• R1(config)#copy startup-config tftp:



ه یک از با این همه در صورتی که تعداد تجهیزات شبکه زیاد باشد، بک آپ گرفتن یک ب•
توماتیک بر دستگاه ها، روش درستی نیست، راهکار این مشکل استفاده از مکانیزیم بک آپ ا

.روی روتر و سویچ است
تواند این کار را برای شما انجام داده و به طور اتوماتیک در زمان هایمیarchiveدستور •

. تعیین شده، از تجهیزات شبکه بک آپ بگیرد



ور به بعد اضافه شد برای فعال سازی این قابلیت، از دستIOS 12.3(4)Tاز Archiveقابلیت •
:زیر استفاده کنید

،pathبا استفاده از دستور . شویممیarchiveوارد مد پیکربندی ،archiveابتدا با اجرای دستور •
. محل ذخیره بک آپ ها را مشخص کنید

نیاز به احراز هویت دارد، FTP. باشدمیFTP Serverآدرس 19۲.168.1.1مثال فوق، در •
کرده ایم را نیز مشخص تعیین  FTP Serverو پسوردی که بر روی UserNameبنابراین 

.کنیممی

• R1(config)#archive
• R1(config-archive)#path ftp://UserName:Password@192.168.1.1/

• R1(config-archive)#write-memory
• R1(config-archive)#time-period 1440
• R1(config-archive)#notify syslog
• R1(config-archive)#maximum <1-14>



، از (باشدساعت می۲4معادل )ثانیه 1440شود هر باعث میtime-periodدستور •
.تنظیمات روتر بک آپ گرفته شود

اجرا Global Modeشود تا دستوراتی که در باعث میnotify syslogدستور •
.ارسال شوندSyslog Serverشوند به سمت می

توان تعداد فایل های بک آپ را کاهش یا افزایش میmaximumبا استفاده از دستور •
.شوندفایل بک آپ ذخیره می14به طور پیش فرض . داد



:برای مشاهده بک آپ های گرفته شده، از دستور زیر استفاده کنید•

• R1# show archive

• The next archive file will be named ftp://192.168.1.1/R1-
config-3

• Archive #   Name

• 0

• 1                 ftp://192.168.1.1/R1-config-1

• 2                 ftp://192.168.1.1/R1-config-2 <- Most Recent



telnet, sshمحافظت از اتصالات  , http  در برابر حملاتDos Attack 

نماید و telnetهکر می تواند از طریق برنامه های خاص اقدام به پیدا کردن مثلا پسورد •
را انجام دهد  Dos Attackبا ارسال تقاضاهای جعلی و برقراری جلسات مختلف حملات 

telnet, sshبرای محافظت از  , http  از روش فوق استفاده می کنیم



•#Config t 

•#Login block-for 120 attempts 5 within 30 
ثانیه و 30زمانی تلاش ناموفق برای دسترسی در مقطع مرتبه 5اگر در این مثال •

ها را بلوکه login requestثانیه کلیه 120مدت برای login–اتفاق افتد کمتر 
می کند 

برای غیر فعال کردن آن •

• Config t 

• No login block-for 

: جهت مشاهد ه •

• Sh login 



فعال کردن لاگین های موفق •

•#Config t 

•#Login on-success log 

لاگین ناموفق •

•#Login on-failure log 



SSHدر Time outتعیین زمان 

در این زمان باید sshاین مدت زمان به ثانیه است که بعد از اتصال •
ت و اگر در این مدت زمان صور. حتما تشخیص هویت صورت گیرد 

نگیرد اتصال قطع می گردد 

•#Config t 

•#Ip ssh time-out 100

sshزمان • time out ثانیه است 120تا 0به ثانیه و عددی بین



سناریوامنیتی سیسکو و زیرساخت
مرگ تدریجی یک سازمان  : شماره یک 

شبکه را حس کندی در یک مجموعه سازمانی کاربرها صبح سرکار •
VPNحتی طرف گفته بود . می زدپرش نِت . تایم اوت می اومد. می کردن

!یعنی مرگ تدریجی یک سازماناین و ” قطع شدهم 

:  را برسی کنید syslogبایستی هشدارهای مرحله اول •

• %SW_MATM-4-MACFLAP_NOTIF: Host 00:de:ad:be:ef:fa 
flapping between port Gi1/0/2 and Gi1/0/3



چه چیزی متوجه می شویم syslogازاین هشدار 

• %SW_MATM-4-MACFLAP_NOTIF: Host 00:de:ad:be:ef:fa 
flapping between port Gi1/0/2 and Gi1/0/3

هم می تونه تو دو پورت باشه؟ پس قضیه از MACمگه یه ! ؟نکته قابل تامل •
:این قراره

اشتباه پیکربندی کرده،vSwitchبا VMWare ESXiیا یه نفر داره •

!یه کاربر عجیب داره کاری می کنه که نبایدیا •



:کاری که باید انجام داد می ریم به سراغ ابزارهای زیر •

• - IP Device Tracking 

• - DHCP Snooping

• - Source Guard

• - DAI



•DHCP Snooping رو فعال کردم

• conf t

• ip dhcp snooping

• ip dhcp snooping vlan 10,20,30

• interface GigabitEthernet1/0/1

• description --> Trusted uplink

• ip dhcp snooping trust

• Exit

.ندهDHCPالکی به کسی تا ! سرور رو اعتماد کنیم، بقیه نهDHCPبه uplinkفقط پورت : هدف•



IP Device Tracking 

•IP Tracking ی کرا فعال می کنیم تا متوجه بشیم
گرفتهIPچه سیستمی 

رو  IPدیگه سویچ می دونه هر پورت، کدوم حالا •
. گرفته

•ip device tracking



Source Guard

!ارتباط داشته باشد خودش  IPهر کسی فقط با •

• interface range GigabitEthernet1/0/2 - 24

• ip verify source

قشنگ بسته شو می ندازه تو سطلانجام بده ، دیگه رو IPیه جعل اگه یه کلاینت بخواد •
!آشغال



DAI (Dynamic ARP Inspection)

• ip arp inspection vlan 10,20,30

.خودشو جای گیت وی یا سرور بزنهARPدیگه هیچکس نمی تونه با جعل ! و تمام•
سریعا نباشه، سویچ DHCP Snoopingبیاد که تو جدول ARPاگر بسته ای از •

!شناسایی می کند 

.و کلی مدل دیگه به راحتی پیاده می شه9300، 3560، ۲960توی سویچ های سری •



CoPPقاتل بی سروصدا  Sniper

درصد رفته بالا ولی هیچکس 95روتر تا CPUیک اتفاق عجیب ترافیک •
حمله می زنه و ارتباط با یکی از 3یه نفر داره از تو لایه . نفهمیده چی شده

روترهای مرکزی قطع میشه 

:  همه نشانه ها به یک حمله ناشناس ختم می شود به نام •
•Control Plane Policing (CoPP) Bypass



درواقع هکردست گذاشته روی قلب روتر•
•Control Plane!  جایی که پکت های پروتکلی مثلBGP،OSPF،

SSH و حتیICMP مستقیم می رن سمتCPU!

.تهیعنی انگار با دور زدن بقیه، رفته مستقیم مغز روتر رو هدف گرف•



شناخت قاتل: مرحله اول•
این فیلتر برای حفاظت از . وظیفه اش چیهCoPPباید بدونی که اول •

control planeاگه درست کانفیگ نشه، حتی یه پینگِ . هست
!و نابود کنه روتر رو بزنه CPUخراب کار هم می تونه 



 ACLایجاد : مرحله دوم•

• ip access-list extended PROTECT-CPU

• permit icmp any any echo

• permit tcp any any eq bgp

• permit ospf any any

• deny ip any any

حق دارن بیان سمت (BGP،OSPFپینگ، )فقط پکت هایی که واقعا لازمه دراین دستور •
CPU رد؟ بقیه



کلاسساختن : مرحله سوم•

•class-map match-all ALLOW-CPU

• match access-group name PROTECT-CPU



انداختن قاتل توی تله: مرحله چهارم•

• policy-map CPU-PROTECTION

• class ALLOW-CPU

• police 64000 8000 conform-action transmit exceed-action drop

• class class-default

• drop

:نکته ی مخفی•
درِ موندن بقیه؟ پشت . رو درگیر کننCPUبه پکت های مهم اجازه دادیم که  64kbpsما فقط •



CPUچسبوندن قانون به درب •

•control-plane

• service-policy input CPU-PROTECTION

•CPU  شدآروم … درصد۱۵درصد شد ۹۵از

گاهی اوقات هکرها، نه از در اصلی، بلکه از در کنترل میان تو•


